Vertrag zur
Auftragsverarbeitung personenbezogener
Daten mit der PICTURE-Prozessplattform

(Betriebsmodell , Software-as-a-Service”)
entsprechend DS-GVO

zwischen

- Auftraggeber -

und

PICTURE GmbH
Friesenring 32

48147 Mlinster

- Auftragnehmer -

1. Allgemeines

(1) Der Auftragnehmer verarbeitet personenbezogene Daten fiir den Auftraggeber im Auf-
trag. Der Gegenstand dieses Auftrags ist in Ziffer 2 dieses Vertrags definiert. Hierbei hat
der Auftraggeber den Auftragnehmer im Rahmen der Sorgfaltspflichten gemaf Art. 28
der Datenschutzgrundverordnung der Europaischen Union (DS-GVO) als Dienstleister
ausgewahlt. Voraussetzung fiir die Zulassigkeit einer Datenverarbeitung im Auftrag ist,
dass der Auftraggeber dem Auftragnehmer den Auftrag schriftlich erteilt. Dieser Vertrag
enthalt nach dem Willen der Parteien und insbesondere des Auftraggebers den
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schriftlichen Auftrag zur Auftragsverarbeitung im Sinne des Art. 28 DS-GVO und regelt
die Rechte und Pflichten der Parteien im Zusammenhang mit der Datenverarbeitung.

(2) Sofern in diesem Vertrag der Begriff ,Datenverarbeitung” oder ,Verarbeitung” (von Da-
ten) benutzt wird, liegt dieser Verwendung das Begriffsverstandnis im Sinne des Art. 4 Nr.
2 DS-GVO zu Grunde.

(3) Die vertraglich vereinbarte Dienstleistung wird ausschlieBlich in einem Mitgliedsstaat der
Europaischen Union oder in einem Vertragsstaat des Abkommens tber den Europaischen
Wirtschaftsraum erbracht. Jede Verlagerung der Dienstleistung oder von Teilarbeiten
dazu in ein Drittland bedarf der vorherigen Zustimmung des Auftraggebers und darf dar-
Uber hinaus nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. DS-GVO
erflllt sind.

2. Gegenstand, Zweck und Art der Verarbeitung

(1) Dieser Vertrag ist an eine der folgenden Leistungsvereinbarungen gebunden, welche die
Leistung des Auftragnehmers gegentiber dem Auftraggeber definiert und die Vergtitungs-
aspekte regelt.

0O AGB-Nutzungsbedingungen PICTURE-Prozessplattform (,Software-as-a-Service")’
O (vgl. FuBnote 1)

(2) Dieser Vertrag regelt die datenschutzrechtlichen Aspekte folgender Arbeiten und/oder
Leistungen, welche der Auftragnehmer fiir den Auftraggeber erbringt:

e Betrieb des Softwareproduktes ,PICTURE-Prozessplattform” (inkl. Einspielen von Up-
dates und Upgrades). Die PICTURE-Prozessplattform ist ein webbasiertes Standard-
produkt zum Prozessmanagement, das als ,Software-as-a-Service” vom Auftragneh-
mer angeboten wird.

¢ Information der benannten technischen Ansprechpartner sowie der hierflir im Produkt
registrierten Nutzer Uber Produktneuerungen, Updates, Upgrades, Systemausfallen,
geplante Wartungsarbeiten sowie Anderungen bzgl. der Nutzung des Produktes.

e Support im Sinne von Unterstlitzung bei der Beantwortung von Bedienungsfragen per
E-Mail und/oder Telefon. Eine Fernwartung durch den Auftragnehmer findet nicht
statt.

(3) Die Verarbeitung personenbezogener Daten im Rahmen der Arbeiten / Leistungen gemal
Ziffer 2.1 und 2.2 erfolgt zu folgendem Zweck:

e Betrieb eines Informationssystems (,Prozessregister”) zur Dokumentation, Analyse
und Verbesserung von Geschaftsprozessen (Arbeitsabldaufen) in der Organisation des
Auftraggebers

(4) Die Verarbeitung personenbezogener Daten im Rahmen der Arbeiten / Leistungen gemaf
Ziffer 2.1 und 2.2 erfolgt auf folgende Art:

' Die zutreffende Option ist anzukreuzen; ggf. ist die abweichende Leistungsvereinbarung explizit zu
benennen.
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e Der Auftragnehmer stellt dem Auftraggeber ein webbasiertes Informationssystem in
Form einer Standard-Software bereit. Das System wird durch den Auftragnehmer tech-
nisch administriert und in einer von seinen Unterauftragnehmern im Sinne von Ziffer 9
bereitgestellten technischen Infrastruktur betrieben. Die fachliche Administration des
Systems sowie die Verarbeitung personenbezogener Daten in diesem System, insb. de-
ren Erfassung, Nutzung und Loschung, erfolgt selbstandig durch den Auftraggeber mit-
tels der Standard-Funktionalitat des Systems.

e Durch die Erbringung von Leistungen nach Ziffer 2.2 ist der Zugriff auf personenbezo-
gene Daten durch den Auftragnehmer nicht auszuschlieBen.

(5) Im Rahmen der Arbeiten / Leistungen gemaB Ziffer 2.1 und 2.2 werden folgende Arten
personenbezogener Daten verarbeitet:

Benutzerdaten (Stammdaten der Benutzerkonten):
Benutzername (Login)

E-Mail-Adresse

Name

Vorname

Titel

Anrede

zugehdrige Organisationseinheit

Nutzungsdaten:

Zeitpunkt von Anderungen an den im System verwalteten fachlichen Informations-
objekten (Prozesse, Organisationseinheiten, Dokumente etc.)

Verfasser von Anderungen an den im System verwalteten fachlichen Informations-
objekten (Prozesse, Organisationseinheiten, Dokumente etc.)

O Protokoll der durch Benutzer mit Administrator-Rechten vorgenommenen Konfigu-
rationsanderungen im Verwaltungsmodul des Systems inkl. Zeitpunkt und durchfiih-
render Person (Audit-Log fiir administrative Tatigkeiten)?

Stellendaten®:
Stellenbezeichnung

2 Die Protokollierung der administrativen Tatigkeiten im Audit-Log ist optional und kann auf Wunsch
des Auftraggebers jederzeit durch diesen selbstandig deaktiviert werden. Macht der Auftraggeber von
der Moglichkeit zur Deaktivierung keinen Gebrauch, so sind in diesem Vertrag samtliche mit Verweis
auf FuBnote 2 gekennzeichneten Optionen anzukreuzen.

3 Solange der Auftraggeber nicht von der Option Gebrauch macht, die Stellen mit Stelleninhabern zu
verknipfen (vgl. folgende FuBnote), haben die verarbeiteten Stellendaten keinen direkten Personenbe-
zug. Da in einigen Organisationseinheiten jedoch nur wenige Personen arbeiten und da einige Stellen-
typen nur durch einzelne Personen besetzt sind, konnten bei Kenntnis der Organisationsstruktur des
Auftraggebers u.U. im Einzelfall Rickschlisse auf konkrete Personen gezogen werden. Bei den Stellen-
daten solcher Organisationseinheiten handelt es sich daher um personenbeziehbare Daten, die vom
Regelungsgegenstand dieses Vertrags erfasst sind.
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Organisatorische Einordnung der Stelle (Organigramm)

Stellenart

Anzahl der Stellen des jeweiligen Stellentyps

Plankapazitat der Stelle in Wochenarbeitsstunden

Verknipfung von Stellen mit den durch diese Stelle ausgefiihrten bzw. verantwor-
teten Tatigkeiten in Prozessmodellen (grafische Darstellung von Arbeitsabldufen)

O Stellenbesetzung durch Personen (Stelleninhaber)*

O Vergiitungsgruppe, mit der die Stelle tarifrechtlich bewertet ist®

Angaben zum Stelleninhaber (vgl. FuBnote 4):
O Name, Vorname, Anrede (vgl. FuBnote 4)
O E-Mail-Adresse (vgl. FuBnote 4)

O Telefonnummer (vgl. FuBnote 4)

Weitere Daten (optional):

O Der Auftraggeber macht von der Mdglichkeit zur Verarbeitung weiterer Arten per-
sonenbezogener Daten Gebrauch (z.B. durch Erfassung in benutzerdefinierten Daten-
feldern und/oder Freitextfeldern). Die Verarbeitung umfasst folgende weitere Arten
personenbezogener Daten:

(6) Von der Datenverarbeitung betroffen ist folgender Personenkreis:
Alle Anwender der PICTURE-Prozessplattform beim Auftraggeber
O Alle Personen, lber die Informationen in Form von Stellendaten in dem Software-
produkt erfasst werden. Die Auswahl der Personen, die in dem Softwareprodukt hinter-
legt werden, obliegt vollstandig und ausschlieBlich der Verantwortung des Auftragge-
bers (vgl. FuBnote 4).

Weitere Personen (optional):
O Der Auftraggeber macht von der Méglichkeit Gebrauch, im Rahmen der Nutzung
der PICTURE-Prozessplattform auch personenbezogene Daten weiterer Personenkreise

4 Die Verarbeitung von Angaben zu den Stelleninhabern ist optional und kann auf Wunsch des Auf-
traggebers in der Software zentral deaktiviert werden. Macht der Auftraggeber von der Mdglichkeit zur
Deaktivierung keinen Gebrauch, so sind in diesem Vertrag samtliche mit Verweis auf FuBnote 4 ge-
kennzeichneten Optionen anzukreuzen.

> Die Verarbeitung von Angaben zu Vergutungsgruppen ist optional und kann auf Wunsch des Auf-
traggebers in der Software zentral deaktiviert werden. Macht der Auftraggeber von der Mdglichkeit zur
Deaktivierung keinen Gebrauch, so sind in diesem Vertrag samtliche mit Verweis auf FuBnote 5 ge-
kennzeichneten Optionen anzukreuzen.
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zu verarbeiten, die Uber die oben genannten, tiblicherweise betroffenen Personengrup-
pen hinausgehen (z. B. in benutzerdefinierten Datenfeldern).

Von der Verarbeitung personenbezogener Daten sind daher zusatzlich folgende Per-
sonenkreise betroffen:

3. Rechte, Pflichten und Weisungsbefugnisse des Auftraggebers

(1) Der Auftraggeber ist Verantwortlicher gemal Art. 4 Abs. 7 DS-GVO fir die Verarbeitung
von Daten im Auftrag durch den Auftragnehmer. Die Beurteilung der Zulassigkeit der Da-
tenverarbeitung gemaB Art. 6 Abs. 1 DS-GVO obliegt allein dem Auftraggeber. Dem Auf-
tragnehmer steht das Recht zu, den Auftraggeber auf seiner Meinung nach rechtlich un-
zuldssige Datenverarbeitungen hinzuweisen. Die Regelungen aus Ziffer 5 Abs. 6 und 7
dieses Vertrages bleiben unberthrt.

(2) Der Auftraggeber ist berechtigt, sich vor Beginn der Datenverarbeitung und sodann re-
gelmaBig in angemessener Weise von der Einhaltung der beim Auftragnehmer getroffe-
nen technischen und organisatorischen MaBnahmen zur Sicherstellung der datenschutz-
rechtlichen Anforderungen sowie der in diesem Vertrag festgelegten Verpflichtungen zu
Uberzeugen. Der Auftraggeber ist verpflichtet, das Ergebnis in geeigneter Weise zu doku-
mentieren.

(3) Der Auftraggeber informiert den Auftragnehmer unverziglich, wenn er Fehler oder Unre-
gelmaBigkeiten bei der Priifung der Auftragsergebnisse feststellt.

(4) Der Auftraggeber hat das Recht, jederzeit erganzende Weisungen tUber Art, Umfang und
Verfahren der Datenverarbeitung gegentiber dem Auftragnehmer zu erteilen. Weisungen
erfolgen per E-Mail an support@picture-gmbh.de.

(5) Regelungen Uber eine etwaige Vergltung von Mehraufwanden, die durch erganzende
Weisungen des Auftraggebers beim Auftragnehmer entstehen, bleiben unberihrt.

(6) Der Auftraggeber informiert den Auftragnehmer unverziiglich per E-Mail, wenn er Fehler
oder UnregelmaBigkeiten im Zusammenhang mit der Verarbeitung personenbezogener
Daten durch den Auftragnehmer feststellt.

(7) Fur den Fall, dass eine Informationspflicht gegentiber Dritten besteht, ist ausschlieBlich
der Auftraggeber fir die Erfillung der Pflichten verantwortlich. Die Verpflichtungen des
Auftragnehmers zur Unterstlitzung des Auftraggebers zwecks Wahrung der Betroffenen-
rechte gemaB Ziffer 8 dieses Vertrags bleiben unberihrt.

4. Weisungsberechtigte des Auftraggebers, Weisungsempfanger
des Auftragnehmers
(1) Weisungsberechtigte Personen des Auftraggebers sind:

a.
(Vor- und Nachname, Organisationseinheit, E-Mail, Telefon)
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(Vor- und Nachname, Organisationseinheit, E-Mail, Telefon)

(Vor- und Nachname, Organisationseinheit, E-Mail, Telefon)

(2) Weisungsempfanger beim Auftragnehmer sind:
a. Herr Dr. Thorsten Falk (Geschdiftsfiihrer)
b. Herr Malte Stockmann (Bereichsleiter Software-Ldsungen)

(3) Fur die Erteilung von Weisungen sind folgende Kommunikationskanale zu nutzen:
a. E-Mail (bevorzugt)

support@picture-gmbh.de

b. Postalisch

PICTURE GmbH

- (Name des Weisungsempfangers) -
Friesenring 32

48147 Munster

(4) Bei einem dauerhaften Wechsel oder bei langerfristiger Verhinderung der o0.g. Ansprech-
partner sind dem Vertragspartner unverziglich und grundsatzlich schriftlich oder elektro-
nisch die Nachfolger bzw. Vertreter mitzuteilen.

(5) Die Weisungen sind fir ihre Geltungsdauer und anschlieBend noch fir drei volle Kalen-
derjahre aufzubewahren.

5. Allgemeine Pflichten des Auftragnehmers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieBlich im Rahmen der
getroffenen Vereinbarungen und/oder unter Einhaltung der ggf. vom Auftraggeber erteil-
ten erganzenden Weisungen. Zweck, Art und Umfang der Datenverarbeitung richten sich
ausschlieBlich nach diesem Vertrag und/oder den Weisungen des Auftraggebers. Eine
hiervon abweichende Verarbeitung von Daten ist dem Auftragnehmer untersagt, es sei
denn, dass der Auftraggeber dieser schriftlich zugestimmt hat.

(2) Abs. 1 gilt nicht sofern der Auftragnehmer zu einer anderen Verarbeitung durch das Recht
der Union oder der Mitgliedstaaten, dem der Auftragnehmer unterliegt, hierzu verpflich-
tet ist (z. B. Ermittlungen von Strafverfolgungs- oder Staatsschutzbeh&rden). In einem sol-
chen Fall teilt der Auftragnehmer dem Auftraggeber diese rechtlichen Anforderungen vor
der Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen
eines wichtigen offentlichen Interesses verbietet (Art. 28 Abs. 3 Satz 2 lit. a DS-GVO).

(3) Der Auftragnehmer verwendet die zur Verarbeitung Giberlassenen personenbezogenen
Daten fir keine anderen als die unter Abs. 1 und 2 genannten, insbesondere nicht fir ei-
gene Zwecke. Kopien oder Duplikate der personenbezogenen Daten werden ohne Wissen
des Auftraggebers nicht erstellt.

(4) Der Auftragnehmer sichert im Bereich der auftragsgemaBen Verarbeitung von personen-
bezogenen Daten die vertragsmaBige Abwicklung aller vereinbarten MaBBnahmen zu. Er
sichert zu, dass die flir den Auftraggeber verarbeiteten Daten von sonstigen Datenbe-
standen strikt getrennt werden.
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(5) Der Auftragnehmer hat einen Beauftragten fiir den Datenschutz i.S.d. Art. 37 DS-GVO be-
stellt. Der Datenschutzbeauftragte ist per E-Mail an datenschutz@picture-gmbh.de zu er-
reichen.

(6) Der Auftragnehmer wird den Auftraggeber unverziglich darauf aufmerksam machen,
wenn eine vom Auftraggeber erteilte Weisung seiner Meinung nach gegen gesetzliche
Vorschriften verstoBt (Art. 28 Abs. 3 Satz 3 DS-GVO). Der Auftragnehmer ist berechtigt,
die Durchfiihrung der entsprechenden Weisung solange auszusetzen, bis sie durch den
Verantwortlichen beim Auftraggeber nach Uberpriifung bestatigt oder geandert wird.

(7) Der Auftragnehmer hat personenbezogene Daten aus dem Auftragsverhaltnis zu berichti-
gen, zu l6schen oder deren Verarbeitung einzuschranken, wenn der Auftraggeber dies
mittels einer Weisung verlangt und berechtigte Interessen des Auftragnehmers dem nicht
entgegenstehen.

(8) Auskiinfte Uber personenbezogene Daten aus dem Auftragsverhaltnis an Dritte oder den
Betroffenen darf der Auftragnehmer nur nach vorheriger Weisung oder Zustimmung
durch den Auftraggeber erteilen.

(9) Der Auftraggeber gestattet die Verarbeitung von Daten in Privatwohnungen im Rahmen
der Telearbeit von Beschaftigten des Auftragnehmers. Soweit die Daten in einer Privat-
wohnung verarbeitet werden, ist vorher der Zugang zur Wohnung des Beschaftigten fir
Kontrollzwecke des Arbeitgebers vertraglich sicherzustellen. Die MaBnahmen nach Art. 32
DS-GVO sind auch in diesem Fall sicherzustellen.

(10) Der Auftragnehmer ist verpflichtet, sein Unternehmen und seine Betriebsablaufe so zu
gestalten, dass die Daten, die er im Auftrag des Auftraggebers verarbeitet, im jeweils er-
forderlichen MaB gesichert und vor der unbefugten Kenntnisnahme Dritter geschitzt
sind.

(11) Der Auftragnehmer wird die Daten, die er im Auftrag fir den Auftraggeber verarbeitet,
auf geeignete Weise kennzeichnen. Sofern die Daten fir verschiedene Zwecke verarbeitet
werden, wird der Auftragnehmer die Daten mit dem jeweiligen Zweck kennzeichnen.

(12) An der Erstellung des Verzeichnisses der Verarbeitungstatigkeiten, bei erforderlichen Da-
tenschutz-Folgenabschatzungen durch den Auftraggeber gemaB Art. 35 DS-GVO sowie
ggf. in diesem Zusammenhang notwendigen vorherigen Konsultationen mit der Auf-
sichtsbehorde gemal Art. 36 DS-GVO hat der Auftragnehmer mitzuwirken. Er hat dem
Auftraggeber die jeweils erforderlichen Angaben in geeigneter Weise mitzuteilen.

(13) Der Auftragnehmer sichert zu, fiir seine im eigenen Betriebsablauf durchgefiihrten Tatig-
keiten zur Verarbeitung personenbezogener Daten — insbesondere derer, die im Auftrag
des Auftraggebers durchgefiihrt werden - ein Verzeichnis der Verarbeitungstatigkeiten zu
fihren und dieses der Aufsichtsbehdrde auf Anfrage zur Verfligung zu stellen.

6. Kontrollbefugnisse

(1) Der Auftragnehmer erklart sich damit einverstanden, dass der Auftraggeber - grundsatz-
lich nach Terminvereinbarung - berechtigt ist, die Einhaltung der Vorschriften tiber Da-
tenschutz und Datensicherheit sowie der vertraglichen Vereinbarungen im angemessenen
und erforderlichen Umfang selbst oder durch vom Auftraggeber beauftragte Dritte zu
kontrollieren. Dies kann insbesondere durch die Einholung von Auskinften und die Ein-
sichtnahme in die vom Auftragnehmer fir den Auftraggeber verarbeiteten Daten und in
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die verwendeten Datenverarbeitungssysteme, sowie durch Uberpriifungen und Inspektio-
nen - zu den jeweils Ublichen Geschaftszeiten - vor Ort erfolgen (Art. 28 Abs. 3 Satz 2 lit. h
DS-GVO).

(2) Der Auftragnehmer sichert zu, dass er, soweit erforderlich, bei diesen Kontrollen unter-
stitzend mitwirkt.

(3) Eine Einsicht des Auftraggebers in den Quellcode der in Ziffer 2 genannten Standardsoft-
ware ist explizit, aus geheimhaltungs- und geschaftspolitischen Griinden des Auftragneh-
mers, ausgeschlossen.

(4) Der Auftragnehmer ist verpflichtet, im Falle von MaBnahmen der Aufsichtsbehdrde ge-
genliber dem Auftraggeber i.S.d. Art. 58 DS-GVO, insbesondere im Hinblick auf Aus-
kunfts- und Kontrollpflichten die erforderlichen Auskinfte an den Auftraggeber zu ertei-
len und der jeweils zustandigen Aufsichtsbehdrde eine Vor-Ort-Kontrolle zu ermdglichen.
Der Auftraggeber ist unverziglich Gber entsprechende geplante MaBnahmen vom Auf-
tragnehmer zu informieren.

(5) Fur die Ermdglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer
einen Vergutungsanspruch in angemessenem Umfang geltend machen. Einzelheiten
hierzu regeln die Vertragsparteien vor Abruf einer entsprechenden Leistung.

7. Mitteilungspflichten des Auftragnehmers bei Storungen der
Verarbeitung und bei Verletzungen des Schutzes
personenbezogener Daten

(1) Der Auftragnehmer teilt dem Auftraggeber unverziiglich
e Stdrungen,

o VerstdBe des Auftragnehmers oder der bei ihm beschaftigten Personen gegen daten-
schutzrechtliche Bestimmungen oder die im Auftrag getroffenen Festlegungen sowie

e den Verdacht auf Datenschutzverletzungen oder UnregelmaBigkeiten bei der Verar-
beitung personenbezogener Daten

mit. Dies gilt vor allem auch im Hinblick auf eventuelle Melde- und Benachrichtigungs-
pflichten des Auftraggebers nach Art. 33 und Art. 34 DS-GVO.

(2) Der Auftragnehmer sichert zu, den Auftraggeber erforderlichenfalls bei seinen Pflichten
nach Art. 33 und 34 DS-GVO angemessen zu unterstiitzen (Art. 28 Abs. 3 Satz 2 lit. f DS-
GVO).

(3) Meldungen nach Art. 33 oder 34 DS-GVO fur den Auftraggeber darf der Auftragnehmer
nur nach vorheriger Weisung gemaB Ziffer 4 dieses Vertrages durchfiihren.
8. Wahrung von Betroffenenrechten

(1) Der Auftraggeber ist fir die Wahrung der Rechte der von der Verarbeitung personenbe-
zogener Daten betroffenen Personen nach Art. 12 bis 23 DS-GVO (,Betroffenenrechte”)
verantwortlich.

(2) Der Auftragnehmer unterstiitzt den Auftraggeber mit geeigneten Mitteln dabei, die Ein-
haltung der Betroffenenrechte zu gewahrleisten.
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3)

(1)

)

3)

4)

©)

(6)

()

8)

Soweit eine Mitwirkung des Auftragnehmers flr die Wahrung von Betroffenenrechten -
insbesondere auf Auskunft, Berichtigung, Einschrankung der Verarbeitung, Léschung, Da-
tenlibertragbarkeit oder Widerspruch - durch den Auftraggeber erforderlich ist, wird der
Auftragnehmer die jeweils erforderlichen MaBnahmen nach Weisung des Auftraggebers
ergreifen.

Unterauftragsverarbeiter

Der Auftragnehmer ist berechtigt, Unterauftragsverarbeiter zur Verarbeitung von Daten
des Auftraggebers einzusetzen.

Der Auftragnehmer muss dafiir Sorge tragen, dass er die Unterauftragsverarbeiter unter
besonderer Berlicksichtigung der Eignung der von ihnen getroffenen technischen und or-
ganisatorischen MaBnahmen im Sinne von Art. 32 DS-GVO sorgfaltig auswahlt. Die rele-
vanten Priifunterlagen dazu sind dem Auftraggeber auf Anfrage zur Verfligung zu stellen.

Eine Beauftragung von Unterauftragsverarbeitern in Drittstaaten darf nur erfolgen, wenn
die besonderen Voraussetzungen der Art. 44 ff. DS-GVO erfillt sind (z. B. Angemessen-
heitsbeschluss der Kommission, Standarddatenschutzklauseln, genehmigte Verhaltensre-

geln).

Der Auftragnehmer hat vertraglich sicherzustellen, dass die vereinbarten Regelungen zwi-
schen Auftraggeber und Auftragnehmer auch gegeniiber Unterauftragsverarbeitern gel-
ten. In dem Vertrag mit dem Unterauftragsverarbeiter sind die Angaben so konkret fest-
zulegen, dass die Verantwortlichkeiten des Auftragnehmers und des Unterauftragsverar-
beiters deutlich voneinander abgegrenzt werden. Werden mehrere Unterauftragsverar-
beiter eingesetzt, so gilt dies auch fir die Verantwortlichkeiten zwischen diesen Unterauf-
tragsverarbeitern. Insbesondere muss der Auftraggeber berechtigt sein, im Bedarfsfall an-
gemessene Uberpriifungen und Inspektionen, auch vor Ort, bei Unterauftragsverarbeitern
durchzufiihren oder durch von ihm beauftragte Dritte durchflihren zu lassen.

Der Vertrag mit dem Unterauftragsverarbeiter muss schriftlich oder in elektronischer
Form abgefasst werden (Art. 28 Abs. 4 und Abs. 9 DS-GVO). Die Weiterleitung von Daten
an den Unterauftragsverarbeiter ist erst zuldssig, wenn der Unterauftragsverarbeiter die
Verpflichtungen nach Art. 29 und Art. 32 Abs. 4 DS-GVO bezlglich seiner Beschaftigten
erflllt hat.

Der Auftragnehmer haftet gegeniiber dem Auftraggeber dafiir, dass der Unterauf-
tragsverarbeiter den Datenschutzpflichten nachkommt, die ihm durch den Auftragnehmer
im Einklang mit dem vorliegenden Vertragsabschnitt vertraglich auferlegt wurden.

Die zum Zeitpunkt des Abschlusses dieser Vereinbarung bestehenden Unterauftragsver-
haltnisse mit Unterauftragsverarbeitern sind in Anlage 1 mit Namen, Anschrift und Auf-
tragsinhalt der bezeichneten Unterauftragsverarbeiter dokumentiert. Mit deren Beauftra-
gung erklart sich der Auftraggeber einverstanden.

Jede beabsichtigte Anderung in Bezug auf die Hinzuziehung oder die Ersetzung von Un-
terauftragsverarbeitern ist dem Auftraggeber spatestens acht Wochen vor dem geplanten
Vollzug der MaBnahme durch den Auftragnehmer anzuzeigen. Eine Anderungsmitteilung
muss Namen und Anschrift sowie die vorgesehene Tatigkeit des neuen Unterauftragsver-
arbeiters enthalten.
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(9) Der Auftraggeber hat gemaB Art. 28 Abs. 2 DS-GVO das Recht, Einspruch gegen eine be-
absichtigte Anderung einzulegen. Der Einspruch muss durch den Auftraggeber binnen
vier Wochen nach Zugang der Information tiber die beabsichtigte Anderung der Unter-
auftragsverarbeiterverhaltnisse erklart werden.

(10)  Eine Benachrichtigung tiber eine geplante Anderung gemaB Abs. 3 sowie eine Erkl3-
rung eines Einspruchs gemaB Abs. 4 ist gegenliber den in Ziffer 4 definierten Ansprech-
partnern und Uber die dort festgelegten Kommunikationskanale zu erklaren.

(11)  Im Falle eines wirksam erklarten Einspruchs erfolgt keine Bestellung des Unterauftrag-
nehmers flir die Verarbeitung der Daten des Auftraggebers. Dem Auftragnehmer steht in
diesem Falle das Recht zu, die dieser Vereinbarung zu Grunde liegende Leistungsverein-
barung (vgl. Ziffer 2) sowie diese Vereinbarung selbst fristlos zu kiindigen.

10. Datengeheimnis

(1) Der Auftragnehmer ist bei der Verarbeitung von Daten fiir den Auftraggeber zur Wah-
rung des Datengeheimnisses im Sinne von Art. 5 Abs. 1 lit. f) DS-GVO sowie Art. 32 Abs. 4
DS-GVO verpflichtet.

(2) Der Auftragnehmer sichert zu, dass ihm die jeweils geltenden datenschutzrechtlichen
Vorschriften bekannt sind und er mit der Anwendung dieser vertraut ist. Der Auftragneh-
mer sichert ferner zu, dass er die bei der Durchflihrung der Arbeiten beschaftigten Mitar-
beiter mit den flr sie maBgeblichen Bestimmungen des Datenschutzes vertraut macht
und diese auf das Datengeheimnis verpflichtet werden.

(3) Der Auftraggeber verpflichtet sich, sofern er besonderen Geheimnisschutzregeln beziig-
lich der hier im Vertrag genannten relevanten Daten und Verarbeitungszwecken unter-
worfen ist, diese Geheimschutzregeln vor Vertragsabschluss dem Auftragnehmer anzuzei-
gen und vollstandig bekannt zu machen. Unterldsst der Auftraggeber diese Anzeige und
Bekanntmachung, so sichert der Auftraggeber damit zu, keinen besonderen Geheim-
schutzregeln unterworfen zu sein, die vom Auftragnehmer beachtet werden mussen.

11. Geheimhaltungspflichten

(1) Beide Parteien verpflichten sich, alle Informationen, die sie im Zusammenhang mit der
Durchflhrung dieses Vertrages erhalten, vertraulich zu behandeln und nur zur Durchfih-
rung des Vertrages zu verwenden. Diese Verpflichtung gilt auch nach Beendigung des
Vertrages fort. Dies betrifft insbesondere Kenntnisse von Geschaftsgeheimnissen und Da-
tensicherheitsmaBBnahmen des Auftragnehmers. Keine Partei ist berechtigt, diese Informa-
tionen ganz oder teilweise zu anderen als den soeben genannten Zwecken zu nutzen
oder diese Information Dritten zuganglich zu machen.

(2) Die vorstehende Verpflichtung gilt nicht fir Informationen, die eine der Parteien nach-
weisbar von Dritten erhalten hat, ohne zur Geheimhaltung verpflichtet zu sein, oder die
offentlich bekannt sind.

12. Vergiitung

(1) Die Vergutung des Auftragnehmers wird gesondert im Rahmen der zugrundeliegenden
Leistungsvereinbarung vereinbart und hat unberihrt der hier in diesem Vertrag definier-
ten Rechte und Pflichten Gultigkeit.
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13. Technische und organisatorische MaBnahmen zur

(M

)

3)

4)

©)

(6)

()

8)

Datensicherheit

Es wird fir die konkrete Auftragsverarbeitung ein dem Risiko fiir die Rechte und Freihei-
ten der von der Verarbeitung betroffenen natirlichen Personen angemessenes Schutzni-
veau gewahrleistet.

Dazu werden die Schutzziele von Art. 32 Abs. 1 DS-GVO, wie Vertraulichkeit, Integritat
und Verflgbarkeit der Systeme und Dienste sowie deren Belastbarkeit in Bezug auf Art,
Umfang, Umstande und Zweck der Verarbeitungen derart beriicksichtigt, dass durch ge-
eignete technische und organisatorische AbhilfemaBnahmen das Risiko auf Dauer einge-
dammt wird.

Die umgesetzten technischen und organisatorischen Manahmen des Auftragnehmers
sind in Anhang 2 dieses Vertrags beschrieben. Der zum Zeitpunkt des Vertragsschlusses
bestehende Stand der technischen und organisatorischen MaRhahmen der Unterauf-
tragsverarbeiter des Auftragsnehmers ist jeweils als Anlage in den Vertragen zur Auf-
tragsverarbeitung der Unterauftragsverarbeiter mit dem Auftragnehmer beigefiigt. Diese
Vertrage werden dem Auftraggeber mit diesem Vertrag ausgehandigt.

Die Parteien sind sich darlber einig, dass zur Anpassung an technische und rechtliche Ge-
gebenheiten Anderungen der technischen und organisatorischen MaBnahmen erforder-
lich werden koénnen. Die MaBnahmen beim Auftragnehmer konnen im Laufe des Auf-
tragsverhaltnisses der technischen und organisatorischen Weiterentwicklung angepasst
werden, diirfen aber die vereinbarten Standards nicht unterschreiten.

Fir die Sicherheit erhebliche Anderungen bzgl. der Entscheidungen zur Organisation der
Datenverarbeitung und zu den angewandten Verfahren wird der Auftragnehmer im Vor-
wege mitteilen. Solche Mitteilungen sind fir die Dauer des Vertrages aufzubewahren. Der
Auftraggeber kann jederzeit eine aktuelle Fassung der vom Auftragnehmer sowie der von
seinen Unterauftragsverarbeitern getroffenen technischen und organisatorischen MaB-
nahmen anfordern.

Sofern der Auftraggeber nicht binnen vierzehn Tagen einer mitgeteilten Anderung der
technischen und organisatorischen MaRnahmen widerspricht, gilt die MaBnahme als an-
genommen.

Der Auftragnehmer hat bei gegebenem Anlass, mindestens aber jahrlich, eine Uberprii-
fung, Bewertung und Evaluation der Wirksamkeit der technischen und organisatorischen
MaBnahmen zur Gewahrleistung der Sicherheit der Verarbeitung durchzufiihren (Art. 32
Abs. 1 lit. d DS-GVO). Bei der Prifung der Wirksamkeit der technischen und organisatori-
schen MaBnahmen seiner Unterauftragsverarbeiter kann der Auftragnehmer insbeson-
dere auf das Vorliegen einschlagiger gultiger und aktueller Zertifizierungen (z.B. Informa-
tionssicherheit gemaB der Norm ISO 27001) durch externe Gutachter abstellen.

Das Priifergebnis ist dem Auftraggeber auf Anfrage mitzuteilen.

14. Haftung
(1) Auf Art. 82 der DSGVO wird verwiesen.
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15. Dauer des Auftrags

(1) Die Dauer dieses Vertrages ist an die Dauer der diesem Vertrage zugrundeliegenden Leis-
tungsvereinbarung gebunden. Mit Kiindigung und Beendigung der zugrundeliegenden
Leistungsvereinbarung endet auch dieser Vertrag fristlos zu sofort.

(2) Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindigen, wenn
ein schwerwiegender Versto3 des Auftragnehmers gegen die anzuwendenden Daten-
schutzvorschriften oder gegen Bestimmungen aus diesem Vertrag vorliegt, der Auftrag-
nehmer eine Weisung des Auftraggebers nicht ausflihren kann oder will oder der Auf-
tragnehmer Kontrollrechte des Auftraggebers vertragswidrig verweigert. Insbesondere
die Nichteinhaltung der in diesem Vertrag vereinbarten und aus Art. 28 DS-GVO abgelei-
teten Pflichten stellt einen schweren Verstol3 dar.

(3) Der Auftragnehmer kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindigen,
wenn in den Weisungen des Auftraggebers ein schwerwiegender VerstoB gegen die an-
zuwendenden Datenschutzvorschriften oder gegen Bestimmungen aus diesem Vertrag
vorliegt oder der Auftraggeber Widerspruch gegen mitgeteilte Anderungen der techni-
schen und organisatorischen MaBBnahmen einlegt oder der Auftraggeber erganzende
Weisungen Uber Art, Umfang und Verfahren zur Datenverarbeitung gegentiber dem Auf-
tragnehmer erteilt.

16. Beendigung

(1) Nach Beendigung des Vertrages hat der Auftragnehmer samtliche in seinen Besitz ge-
langten Unterlagen, Daten und erstellten Verarbeitungs- oder Nutzungsergebnisse, die
im Zusammenhang mit dem Auftragsverhaltnis stehen, datenschutzkonform zu I6schen.
Die Loschung ist in geeigneter Weise zu dokumentieren. Test- und Ausschussmaterial ist
ebenfalls unverziiglich datenschutzkonform zu l16schen.

(2) Auf Wunsch des Auftraggebers handigt der Auftragnehmer nach Beendigung des Vertra-
ges vor der Loschung entsprechend Absatz 1 samtliche in seinen Besitz gelangten Unter-
lagen, Daten und erstellten Verarbeitungs- oder Nutzungsergebnisse, die im Zusammen-
hang mit dem Auftragsverhaltnis stehen, dem Auftraggeber aus.

(3) Der Auftraggeber hat das Recht, die vollstandige und vertragsgemafe Rickgabe und L6-
schung der Daten beim Auftragnehmer zu kontrollieren. Dies kann auch durch eine Inau-
genscheinnahme der Datenverarbeitungsanlagen in der Betriebsstatte des Auftragneh-
mers erfolgen. Die Vor-Ort-Kontrolle soll mit angemessener Frist von drei Wochen durch
den Auftraggeber angekiindigt werden.
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17. Schlussbestimmungen

(1) Sollte das Eigentum des Auftraggebers beim Auftragnehmer durch MaBnahmen Dritter
(etwa durch Pfandung oder Beschlagnahme), durch ein Insolvenzverfahren oder durch
sonstige Ereignisse gefahrdet werden, so hat der Auftragnehmer den Auftraggeber un-
verziglich zu informieren. Der Auftragnehmer wird die Glaubiger Uber die Tatsache, dass
es sich um Daten handelt, die im Auftrag verarbeitet werden, unverziglich informieren.

(2) Fur Nebenabreden ist die Schriftform oder ein dokumentiertes elektronisches Format er-
forderlich.

(3) Die Einrede des Zurlickbehaltungsrechts i. S. v. § 273 BGB wird hinsichtlich der fir den
Auftraggeber verarbeiteten Daten und der zugehdrigen Datentrdger ausgeschlossen.

(4) Soweit sich nicht aus dem Hauptvertrag ein anderer Gerichtsstand ergibt, ist ausschlieBli-
cher Gerichtsstand fur Streitigkeiten aus oder im Zusammenhang mit diesem Vertrag
beim Sitz des Auftragnehmers.

(5) Sollten einzelne Teile dieses Vertrages unwirksam sein, so berthrt dies die Wirksamkeit
der Ubrigen Regelungen des Vertrages nicht.

, den , den
(Ort) (Datum) (Ort) (Datum)

- Auftraggeber - - Auftragnehmer -
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Anlage 1
Unterauftragsverarbeiter

Der Auftragnehmer nimmt fir die Verarbeitung von Daten im Auftrag des Auftraggebers Leis-
tungen von Dritten in Anspruch, die in seinem Auftrag Daten verarbeiten (,Unterauftragsver-

arbeiter”).
Dabei handelt es sich um nachfolgende Unternehmen:

Hetzner Online GmbH
Industriestr. 25

91710 Gunzenhausen
Deutschland

Der Unterauftragsverarbeiter Hetzner Online GmbH stellt die fiir den Betrieb notwendige
Hardware, die Netzzugdnge sowie Teile der eingesetzten Infrastruktur fir redundante und
raumlich verteilte Datensicherungen (Backups) bereit.

WIIT AG
Joachim-Erwin-Platz 3
40212 Dtisseldorf
Deutschland

Der Unterauftragsverarbeiter WIIT AG stellt Teile der eingesetzten Infrastruktur fir redun-
dante und raumlich verteilte Datensicherungen (Backups) bereit.
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Anlage 2
Technische und organisatorische MaBnahmen
des Auftragnehmers zur Gewahrleistung der
Datensicherheit

Praambel

Diese Technischen und Organisatorischen MaBnahmen (TOMs) beschreiben die von der PIC-
TURE GmbH umgesetzten MaBnahmen zum Schutz personenbezogener Daten im Rahmen
des Betriebs der SaaS-Anwendung ,PICTURE-Prozessplattform”. Sie gelten fir den Produktiv-
betrieb der Anwendung einschlieBlich der zugehdérigen Administrations-, Support- und Ent-
wicklungsprozesse sowie fiir alle Systeme und Komponenten, die zur Bereitstellung, Wartung
und Absicherung des Dienstes eingesetzt werden.

Die im Auftrag verarbeiteten Kundendaten werden auf dedizierten Servern in einem Rechen-
zentrum verarbeitet. Virtuelle Server kommen ausschlieBlich fur Infrastruktur- und Betriebs-
dienste (z. B. Monitoring, System-Management) zum Einsatz; auf diesen Systemen werden
keine personenbezogenen Daten im Kundenauftrag verarbeitet.

Die beschriebenen MaBBnahmen orientieren sich an Art. 32 DSGVO und folgen einem risiko-
basierten Ansatz unter Berlicksichtigung des Stands der Technik, der Implementierungskos-
ten sowie der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung. Bei wesent-
lichen Anderungen der Risiken, der eingesetzten Systeme oder der betrieblichen Verfahren
werden diese TOMs Uberprift und bei Bedarf angepasst.

Die Umsetzung der TOMs erfolgt arbeitsteilig durch die PICTURE GmbH als Auftragnehmerin
sowie durch eingesetzte Unterauftragsverarbeiter. Die PICTURE GmbH bleibt fir die ord-
nungsgemalfe Auswahl, vertragliche Bindung und Kontrolle der Unterauftragsverarbeiter ver-
antwortlich und stellt sicher, dass die beschriebenen Schutzziele insgesamt erreicht werden.

Die PICTURE GmbH ist Entwicklerin und Betreiberin der SaaS-Anwendung und verantwortet
die softwareseitige Administration des Dienstes einschlieBlich der hierfir erforderlichen Infra-
struktur-Dienste bis hinunter auf Betriebssystem-Ebene. Dies umfasst insbesondere MaBlnah-
men der Zugangs- und Zugriffskontrolle, der Anderungs- und Integrititskontrolle, der Proto-
kollierung/Eingabekontrolle, der Anwendungssicherheit (Secure Development), der Datensi-
cherung und Wiederherstellung sowie den organisatorischen Betrieb (u. a. Incident-, Patch-
und Schwachstellenmanagement). Dartber hinaus verantwortet die PICTURE GmbH die Zu-
trittskontrolle an den Arbeitsplatzen des eigenen Personals sowie an der flr Entwicklung und
Administration eingesetzten IT-Infrastruktur.

Der Rechenzentrumsbetrieb der Produktivsysteme erfolgt durch den Unterauftragsverarbeiter
Hetzner, der insbesondere fiir die physische Sicherheit des Rechenzentrums (Zutrittskontrolle,
Gebaudesicherheit) sowie flir Aspekte der Zugangskontrolle auf Netzwerkebene innerhalb
der bereitgestellten Infrastruktur verantwortlich ist. Die geo-redundante Backup-Infrastruktur
wird durch den Unterauftragsverarbeiter WIIT AG betrieben, der ebenfalls flr die physische
Sicherheit seiner Rechenzentrumsstandorte sowie fiir die Zugangskontrolle auf Netzwerk-
ebene innerhalb seiner Infrastruktur verantwortlich ist.
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Die in dieser Anlage 2 beschriebenen TOMs beziehen sich ausschlieBlich auf die von der PIC-
TURE GmbH selbst implementierten MaBnahmen. Die mit den Unterauftragsverarbeitern ver-
traglich vereinbarten TOMs werden in Anlage 3 (Hetzner) und Anlage 4 (WIIT AG) zu Informa-
tionszwecken offengelegt.

Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)

Zutrittskontrolle (Kein un- e Mechanisches SchlieBsystem
befugter Zutritt zu Daten-

e Definierte Regeln zur Schllsselvergabe inkl. deren Doku-
verarbeitungsanlagen)

mentation
e Zutrittskontrollsystem mit Chipkarten fiir ausgewahlte
Raume (z.B. Serverraum)

e Begleitungsregeln von Besuchern geméal Zonenkonzept

Zugangskontrolle (Keine e Authentifizierung mit Benutzername / Kennwort
unbefugte Systembenut- e Passwortrichtlinie inkl. Kriterien zur Vergabe sicherer Kenn-
2ung) worter (u.a. Sonderzeichen, Mindestlange)
e Zwei-Faktor-Authentifizierung fir ausgewahlte Dienste /
Systeme
e Automatische Sperrung bei wiederholter Falscheingabe von
Zugangsdaten
e Ausgabe von Zertifikaten zur Authentifizierung fur beson-
ders schutzbedirftige Systeme
e Remote-Zugriff nur per VPN (mit 2FA)
e Firewall
e RegelmaBige Sicherheitsupdates / Patch-Management: Ein-
spielen sicherheitsrelevanter Updates nach risikobasierter
Priorisierung, um die Ausnutzung bekannter Schwachstellen
zu verhindern.
e Deaktivierung von Benutzerkonten/Zugangsdaten beim
Ausscheiden (geregelter Offboarding-Prozess)
Zugriffskontrolle (Kein un- e Berechtigungskonzepte und bedarfsgerechte Zugriffsrechte

befugtes Lesen, Kopieren,
Verandern oder Entfernen
innerhalb des Systems)

(Profile, Rollen, Transaktionen und Objekte)

e Definition von Rollen (Auswertungen, Kenntnisnahme, Ver-
anderung, Loschung)

e Anzahl der Personen mit Administrator-Berechtigungen auf
das Notwendige reduziert

e Protokollierung von Zugriffen in Log-Dateien
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Trennungskontrolle / Ver-
wendungszweckkontrolle
(Getrennte Verarbeitung
von Daten, die zu unter-
schiedlichen Zwecken er-
hoben wurden)

Zweckbindung der Verarbeitung personenbezogener Daten
Logische Mandantentrennung (softwareseitig)
Separierung von Datenbanken

Trennung von Produktiv- und Testsystemen

Verschlisselung

Einsatz von Verschlisselung wahrend der Dateniibertra-
gung zwischen Auftraggeber und Auftragnehmer (Trans-
portverschliisselung bei der Dateniibertragung tber 6ffent-
liche Netzwerke)

Verschllsselung bei der persistenten Speicherung (z.B. ex-
terne Backups im Rahmen der geo-redundanten Sicherung)
VerschlUsselte Datentrager auf den mobilen Endgeraten an
den Arbeitsplatzen des Entwicklungs- und Betriebsperso-

nals

Pseudonymisierung (Art.
32 Abs. 1 lit. a DS-GVO;
Art. 25 Abs. 1 DS-GVO)

Pseudonymisierung kommt im Zusammenhang mit der Léschung

von Benutzerkonten zum Einsatz. Hierbei werden personenbezo-

gene Daten (z. B. Vor- und Nachname, Login-Name, E-Mail-Adresse)

entfernt. Der zugehdrige Benutzerdatensatz bleibt ausschlieBlich mit

einer internen technischen ID erhalten, um die referenzielle Integri-

tat des Datenmodells (z. B. fur Versionshistorien) sicherzustellen. Die

technische ID wird in der grafischen Oberflache (GUI) nicht expo-

niert; eine Zuordnung zu einer Person ist nach Léschung der perso-

nenbezogenen Daten nicht mehr mdglich. In der GUI wird der Nut-

zer als ,Geloschter Benutzer” dargestellt.

Integritat (Art. 32 Abs. 1 lit

. b DS-GVO)

Weitergabekontrolle (Kein
unbefugtes Lesen, Kopieren,
Veréndern oder Entfernen
bei elektronischer Ubertra-
gung oder Transport)

Mitarbeitende werden gemaf Art. 32 Abs. 4 DSGVO unter-
wiesen und verpflichtet, personenbezogene Daten aus-
schlieBlich im Rahmen der Vorgaben datenschutzkonform
zu verarbeiten und weiterzugeben.

Elektronische Datenlibermittlungen erfolgen grundsatzlich
verschlisselt nach dem Stand der Technik.

Nach Beendigung des Auftrags erfolgt eine datenschutz-

gerechte Loschung der verarbeiteten Daten.
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Eingabekontrolle (Feststel-
lung, ob und von wem per-
sonenbezogene Daten in
Datenverarbeitungssysteme
eingegeben, verandert oder
entfernt worden sind)

Die Eingabe personenbezogener Daten erfolgt in der Regel
durch den Auftraggeber bzw. dessen Mitarbeitende.

In Einzelfallen kann eine Eingabe/Anderung personenbe-
zogener Daten stellvertretend durch den Auftragnehmer
erfolgen (z. B. im Rahmen des technischen Supports, etwa
bei der Unterstlitzung der Nutzerverwaltung). Fur diese
Falle gelten folgende MaBnahmen:

o Protokollierung von Eingaben und Anderungen
(Nachvollziehbarkeit, wer wann welche Daten an-
gelegt, verandert oder geldscht hat)

o Auswertung/Review der Protokolle bei Bedarf bzw.
anlassbezogen (z. B. zur Aufklarung von Auffallig-

keiten oder Fehlbedienungen)

Verflgbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DS-GVO)

Verfligbarkeitskontrolle
(Schutz gegen zuféllige oder
mutwillige Zerstérung bzw.
Verlust)

Backup- und Recovery-Konzept mit mindestens werktag-
licher Sicherung aller relevanten Daten

Aufbewahrung von verschlisselten Datensicherungen an
sicheren, ausgelagerten Orten (Geo-Redundanz)

Einsatz von Schutzprogrammen zur Vermeidung von Si-
cherheitsvorfallen und Ausfallen (z. B. Malware-/Spam-
Schutz, Firewalling)

Monitoring aller relevanten Server

Redundante Internet-AuBenanbindung

Klimaanlage in Serverrdumen

Gerate zur Uberwachung von Temperatur und Feuchtig-

keit im Serverraum

Rasche Wiederherstellbar-
keit (Art. 32 Abs. 1 lit. ¢ DS-
GVO - die Fahigkeit, die Ver-
fugbarkeit der personenbe-
zogenen Daten und den Zu-
gang zu ihnen bei einem
physischen oder techni-
schen Zwischenfall rasch
wiederherzustellen)

Notfallmanagement inkl. Notfallplédne
Incident Management
RegelmaBige Tests der Wiederherstellbarkeit von Daten

(Restore-Tests)
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Technische und organisatorische Umsetzung des Rechts auf Loschung, "Recht auf Ver-

gessenwerden" (Art. 17 DS-GVO)
Wahrend der Vertragslaufzeit liegt die Verantwortung fiir die fachliche Léschung personenbezogener

Daten beim Auftraggeber. Der Auftragnehmer stellt hierflr in der technischen Plattform geeignete
Funktionen zur Identifikation und Loschung einzelner personenbezogener Datensatze innerhalb des
jeweiligen Mandanten bereit. Es obliegt dem Auftraggeber, diese Funktionen im Rahmen seines fachli-
chen Loschkonzepts angemessen einzusetzen. Zusatzlich ist der Auftragnehmer wahrend der Vertrags-
laufzeit fur die fristgerechte Loschung nicht mehr benétigter Sicherheitskopien im Rahmen der defi-
nierten Backup- und Rotationsverfahren verantwortlich. Nach Beendigung des Vertragsverhaltnisses
geht die Verantwortung fir die vollstandige Loschung des Mandanten einschlieBlich samtlicher Sicher-
heitskopien gemaB den festgelegten technischen und organisatorischen Verfahren auf den Auftrag-

nehmer Uber.

Seitens des Auftragnehmers sind zur Erfiillung dieser Verantwortlichkeiten folgende MaBnahmen im-

plementiert:

e Loschung personenbezogener Daten gemél definiertem Loschkonzept mit festgelegten Losch-
klassen, Verfahren, Fristen und Verantwortlichkeiten; elektronische Daten werden nach dem
Stand der Technik logisch geldscht, sofern kein liberschreibendes Verfahren erforderlich ist.

e Ldschung personenbezogener Daten nach Beendigung eines Vertragsverhaltnisses anhand ei-
nes dokumentierten mandantenbezogenen Léschprozesses einschlieBlich Nachweisfiihrung.

e Automatisierte Loschung durch Ablaufmechanismen fir Daten mit definierten Aufbewahrungs-
fristen; Backups unterliegen einer konfigurierten Frist zur sicheren L6schung tber eine Rotati-
onsstrategie.

e Vor Ausmusterung von Datentrdgern (z.B. Festplatten) erfolgt eine Uiberschreibende Léschung
gemal branchentblichen Praktiken (z.B. Empfehlungen des BSI). Sofern dies nicht mdglich ist
(z.B. bei defekten Datentrdgern) erfolgt eine physische Zerstérung.

e Sicherstellung einer datenschutzkonformen Vernichtung von Papierunterlagen durch Aktenver-
nichter bzw. Entsorgung durch einen externen Dienstleister (,Datentonne”)

e Sicherstellung einer datenschutzkonformen Vernichtung von Datentragern (z. B. Festplatten,
USB-Speicher) vor Wiederverwendung oder Entsorgung, intern oder durch externen Dienstleis-
ter.

e Dokumentation von durchgefiihrten LéschmaBnahmen in geeigneten Systemen (z. B. Ticketsys-

tem, Loschprotokolle).

Verfahren zur regelmaRigen Uberprifung, Bewertung und Evaluierung (Art. 32 Abs. 1
lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO)

e Integriertes Informationssicherheits- und Datenschutz-Management-System zur Steuerung und

kontinuierlichen Verbesserung etabliert
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e RegelmaBige Datenschutz-Unterweisungen und Verpflichtung der Mitarbeitenden gem. Art. 32
Abs. 4 DSGVO, insb. Kenntnis der Verfahrensanweisungen inkl. Weisungsrecht des Auftragge-
bers

e Incident-Response-Management inkl. regelmaBiger Uberpriifung/Aktualisierung der Verfahren
(z. B. Lessons Learned)

e RegelmaBige Uberpriifung der TOM (mind. jahrlich)

e Unterauftragnehmer-Management: vertraglich vereinbarte Kontrollrechte; regelmaBige Priifung
relevanter Nachweise (z. B. ISO 27001-Zertifikate)

e Datenschutz durch Technikgestaltung/Voreinstellungen: Berlicksichtigung und Prifung im Ent-
wicklungsprozess (Art. 25 Abs. 2 DSGVO)

Stand: 16.03.2026 - 20 -



Anlage 3
Technische und organisatorische MaBnahmen
des Unterauftragsverarbeiters Hetzner Online
GmbH zur Gewahrleistung der Datensicherheit




HETZNER

Anlage 2 zum Auftrag gemaB Art. 28 DS-GVO:
Technische und organisatorische
MaBnahmen nach Art. 32 DS-GVO und Anlage

I. Vertraulichkeit
e Zutrittskontrolle
e Datacenter-Parks in Nirnberg und Falkenstein

e elektronisches Zutrittskontrollsystem mit Protokollierung

e Hochsicherheitszaun um den gesamten Datacenter-Park

e dokumentierte Schllsselvergabe an Mitarbeiter und Colocation- Kunden
flr Colocation Racks (jeder Auftraggeber ausschlieBlich fir seinen
Colocation Rack)

® Richtlinien zur Begleitung und Kennzeichnung von Gésten im Gebaude

® 24/7 personelle Besetzung der Rechenzentren

¢ Videolberwachung an den Ein- und Ausgangen, Sicherheitsschleusen
und Serverraumen

e Der Zutritt fir betriebsfremde Personen (z.B. Besucherinnen und

Besucher) zu den Rdumen ist wie folgt beschrankt: nur in Begleitung eines

Hetzner Online GmbH Mitarbeiters

e Verwaltung

¢ elektronisches Zutrittskontrollsystem mit Protokollierung
e Videolberwachung an den Ein- und Ausgangen

e Zugangskontrolle
* bei Hauptauftrag "Dedicated Server", "Colocation Server", "Cloud Server"

e Server-Passworter, welche nur vom Auftraggeber nach erstmaliger

ONLINE —

Inbetriebnahme von ihm selbst gedandert werden und dem Auftragnehmer

nicht bekannt sind

e Das Passwort zur Administrationsoberflache wird vom Auftraggeber
selbst vergeben - die Passworter missen vordefinierte Richtlinien
erflllen. Zuséatzlich steht dem Auftraggeber dort eine Zwei-Faktor-
Authentifizierung zur weiteren Absicherung seines Accounts zur
Verfligung.

* bei Hauptauftrag "Managed Server", "Webhosting", "Storage Box"

* Zugang ist passwortgeschditzt, Zugriff besteht nur flir berechtigte
Mitarbeiter vom Auftragnehmer; verwendete Passworter missen
Mindestlange haben und werden in regelmaBigen Abstanden erneuert

e Zugriffskontrolle
® beiinternen Verwaltungssystemen des Auftragnehmers

* Durch regelmaBige Sicherheitsupdates (nach dem jeweiligen Stand der
Technik) stellt der Auftragnehmer sicher, dass unberechtigte Zugriffe
verhindert werden.
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e Revisionssicheres, verbindliches Berechtigungsvergabeverfahren fir
Mitarbeiter des Auftragnehmers
* bei Hauptauftrag "Dedicated Server", "Colocation Server", "Cloud Server"
e Die Verantwortung der Zugriffskontrolle obliegt dem Auftraggeber.
* bei Hauptauftrag "Managed Server", "Webhosting", "Storage Box"
* Durch regelmaBige Sicherheitsupdates (nach dem jeweiligen Stand der
Technik) stellt der Auftragnehmer sicher, dass unberechtigte Zugriffe
verhindert werden.
e Revisionssicheres, verbindliches Berechtigungsvergabeverfahren fir
Mitarbeiter des Auftragnehmers
e Fir Ubertragene Daten/Software ist einzig der Auftraggeber in Bezug auf
Sicherheit und Updates zustandig.
e Datentragerkontrolle
e Datacenter-Parks in Nirnberg und Falkenstein
* Festplatten werden nach Kiindigung mit einem definierten Verfahren
mehrfach tiberschrieben (geléscht). Nach Uberpriifung werden die
Festplatten wieder eingesetzt.
* Defekte Festplatten, die nicht sicher geléscht werden kénnen, werden
direkt im Rechenzentrum (Falkenstein) zerstort (geschreddert).
* Trennungskontrolle
e beiinternen Verwaltungssystemen des Auftragnehmers
¢ Daten werden physisch oder logisch von anderen Daten getrennt
gespeichert.
¢ Die Datensicherung erfolgt ebenfalls auf logisch und/oder physisch
getrennten Systemen.
* bei Hauptauftrag "Dedicated Server”, "Colocation Server", "Cloud Server"
e Die Trennungskontrolle obliegt dem Auftraggeber.
* bei Hauptauftrag "Managed Server", "Webhosting", "Storage Box"
¢ Daten werden physisch oder logisch von anderen Daten getrennt
gespeichert.
¢ Die Datensicherung erfolgt ebenfalls auf logisch und/oder physisch
getrennten Systemen.
* Pseudonymisierung
e Fir die Pseudonymisierung ist der Auftraggeber verantwortlich
Il. Integritat (Art. 32 Abs. 1 lit. b DS-GVO)
e Weitergabekontrolle
* Alle Mitarbeiter sind i.S.d. Art. 32 Abs.4 DS-GVO unterwiesen und verpflichtet,
den datenschutzkonformen Umgang mit personenbezogenen Daten
sicherzustellen.

e Datenschutzgerechte Loschung der Daten nach Auftragsbeendigung.
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ONLINE —

e Moglichkeiten zur verschlisselten Datenlibertragung werden im Umfang der
Leistungsbeschreibung des Hauptauftrages zur Verfligung gestellt.
e Eingabekontrolle
e beiinternen Verwaltungssystemen des Auftragnehmers
e Die Daten werden vom Auftraggeber selbst eingegeben bzw. erfasst.
» Anderungen der Daten werden protokolliert.
* bei Hauptauftrag "Dedicated Server", "Colocation Server", "Cloud Server"
e Die Verantwortung der Eingabekontrolle obliegt dem Auftraggeber.
* bei Hauptauftrag "Managed Server", "Webhosting", "Storage Box"
e Die Daten werden vom Auftraggeber selbst eingegeben bzw. erfasst.
» Anderungen der Daten werden protokolliert.
lll. Verfligbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DS-GVO)
» Verfligbarkeitskontrolle
e beiinternen Verwaltungssystemen des Auftragnehmers
* Backup- und Recovery-Konzept mit taglicher Sicherung aller relevanten
Daten.
¢ Sachkundiger Einsatz von Schutzprogrammen (Virenscanner, Firewalls,
Verschllsselungsprogramme, SPAM-Filter).
Einsatz von Festplattenspiegelung bei allen relevanten Servern.
Monitoring aller relevanten Server.
Einsatz unterbrechungsfreier Stromversorgung, Netzersatzanlage.
Dauerhaft aktiver DDoS-Schutz.
* bei Hauptauftrag "Dedicated Server", "Colocation Server", "Cloud Server"
e Datensicherung obliegt dem Auftraggeber.
e FEinsatz unterbrechungsfreier Stromversorgung, Netzersatzanlage.
e Dauerhaft aktiver DDoS-Schutz.
* bei Hauptauftrag "Managed Server", "Webhosting", "Storage Box"
* Backup- und Recovery-Konzept mit taglicher Sicherung der Daten je nach
gebuchten Leistungen des Hauptauftrages.
* Einsatz von Festplattenspiegelung.
e Einsatz unterbrechungsfreier Stromversorgung, Netzersatzanlage.
e FEinsatz von Softwarefirewall und Portreglementierungen.
e Dauerhaft aktiver DDoS-Schutz.
e Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. ¢ DS-GVO);
e Fir alle internen Systeme ist eine Eskalationskette definiert, die vorgibt
wer im Fehlerfall zu informieren ist, um das System schnellstmdglich
wiederherzustellen.
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IV. Verfahren zur regelmiaBigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs. 1
lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO)

e Das Datenschutz-Managementsystem und das
Informationssicherheitsmanagementsystem wurden zu einem DIMS
(Datenschutz-Informationssicherheits-Management-System) vereint.

* Incident-Response-Management ist vorhanden.

e Datenschutzfreundliche Voreinstellungen werden bei Softwareentwicklungen
berlcksichtigt (Art. 25 Abs. 2 DS-GVO).

e Auftragskontrolle

e Unsere Mitarbeiter werden in regelmafBigen Abstanden im Datenschutzrecht
unterwiesen und sie sind vertraut mit den Verfahrensanweisungen und
Benutzerrichtlinien fir die Datenverarbeitung im Auftrag, auch im Hinblick
auf das Weisungsrecht des Auftraggebers. Die AGB enthalten detaillierte
Angaben Uber Art und Umfang der beauftragten Verarbeitung und Nutzung
personenbezogener Daten des Auftraggebers.

e Die AGB enthalten detaillierte Angaben lber die Zweckbindung der
personenbezogenen Daten des Auftraggebers.

e Die Hetzner Online GmbH hat einen betrieblichen Datenschutzbeauftragten
sowie einen Informationssicherheitsbeauftragten bestellt. Beide sind durch die
Datenschutzorganisation und das Informationssicherheitsmanagementsystem in
die relevanten betrieblichen Prozesse eingebunden.
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des Unterauftragsverarbeiters WIIT AG zur
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Anhang 3
Technisch-organisatorische MalRnahmen zur IT-Sicherheit nach Art. 32 DSGVO

Nachfolgend werden die technischen und organisatorischen MaBnahmen
dargestellt, welche die WIT AG (nachfolgend: WIIT) zum Schutz der Daten ihrer
Auftraggeber (nachfolgend: Kundendaten) getroffen hat. Die nachfolgend
beschriebenen Kontrollen beziehen sich auf Dienste fUr deren Administration und
Bereitstellung WIIT ausschlieBlich verantwortlich ist (bspw. Cloud-Dienste wie ASP-
Hosting, Hosted Exchange, SharePoint oder shared Webhosting). Sofern WIIT dem
Kunden Dienste bereitstellt, die dem Kunden volle Administrationsrechte auf
Serversysteme einrGumen (bspw. virtuelle oder dedizierte Server) gelten diese
AusfUhrungen nur eingeschrdnkt, da der Kunde in erster Linie selbst fOr die
Absicherung, Wartung, Datenablage, -verwaltung und -sicherung verantwortlich ist,
sofern keine andere vertragliche Vereinbarung geschlossen wurde. Allerdings wird
WIIT, sofern der Kunde einen administrativen Zugang auf seine Systeme zu
Wartungszwecken eingerichtet hat, anfallende Arbeiten gemdaB der folgenden
beschriebenen MaBgaben vornehmen.

A. Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)
l. Zutrittskontrolle

(MaBnahmen, die Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen
personenbezogene Daten verarbeitet oder genutzt werden, verwehren.)

Mit dem Begriff ,,Zutritt* ist der physische Zugang von Personen zu Gebduden und
Raumlichkeiten gemeint, in denen DV-Systeme betrieben und genutzt oder
Datenbesténde gelagert werden. Dies sind Rechenzentren, in denen Web-Server,
Applikationsserver, Datenbanken, Speichersysteme befrieben wer-den und
Arbeitsrdume, in  denen Mitarbeiter Arbeitsplatzrechner nutzen. Auch die
Raumlichkeiten, in denen sich Netzkomponenten und Netz Verkabelungen befinden
und verlegt sind, gehdren hierzu sowie ArchivrGume.

Festlegung von Sicherheitsbereichen

Zu schutzende Bereiche und deren Zutrittspunkte sind festgelegt. Die Kritikalitat der
Gebdude bzw. RGume wurden anhand der darin befindlichen IV-Anlagen sowie ggf.
sonstiger Unterlagen festgestellt. Der Betrieb s@mtlicher IT-Infrastrukturen erfolgt im
selbstbetriebenen Rechenzentrum, das nach der Sicherheitsnorm ISO 27001 zertifiziert
ist.

AuBenanlagen

Von auBen ist das Firmengeldnde der WIIT am Standort Limburgerhof durch einen 2
Meter hohen Gittermattenzaun mit Stachel-Draht-Rolle  sowie  vergitterten,
abschlieBbaren Fenstern mit A4 Panzerglas gesichert. Daneben kommt eine
Alarmanlage mit Polizeiaufschaltung und Aufschaltung zum Wachdienst sowie
VideoUberwachung (AuBenbereich) zum Einsatz (Zonel).

Die mit einer TUrsicherung (elektrische TUréffner) ausgestatteten Eingangstiren werden
stets verschlossen; es gibt drei Eingdnge, geregelt Uber den Einsatz von
Generalschlusseln mit  Chipkartenleser und differenzierten SchlieBgruppen. Ein
SchlUsselmanagement ist vorhanden.

BUrorume

S&mitliche Mitarbeiter haben Zutritt zu den BUrordumen. Serverrdume sind in den
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BUrorGumen nicht vorhanden (Zone 2). Ein Kundenbereich ist nicht vorhanden und
Kundenbesuche sind nicht gewUnscht bzw. erfolgen nur im Einzelfall mit Begleitung,
Besucherausweis, Besucherbuch und DatenschutzerklGrung.

Rechenzentrum

Der Zufrittsschutz  der als besonders schutzwUrdig deklarierten Rdume
Rechenzentrumsbereich, Serverraum und USV-Anlage wird durch WIIT selbst realisiert
(Zone 3). Hier befinden sich die Server, daher wird der Schutzbedarf als hoch bewertet.
Zutritt  hat  lediglich ausgewdhltes und berechtigtes Personal. Besondere
SicherungsmaBnahmen bestehen durch den Einsatz von Bewegungsmeldern und
einer separaten SchlieBanlage.

Zutritt, Festlegung zutrittsberechtigter Personen

Der Zutritt zu den RGumen, in denen personenbezogene Daten verarbeitet werden,
erfolgt durch elektronische Zutrittskarten. Die Voraussetzungen sowie der Kreis der
allgemein zutrittsberechtigten Personen sind festgelegt und die Zutrittsberechtigungen
Zu sicherheitsrelevanten Bereichen sind auf das notwendige Minimum beschrdnki.
Lutrittsmittel zu Gebduden bzw. RGumlichkeiten sind grundsatzlich personengebunden
vergeben und durfen nicht an Dritte weitergegeben werden. Die Nutzer sind hierfur
sensibilisiert.

Verwdaltung und Dokumentation von Zutrittsberechtigungen

Ein Prozess zur Beantragung, Genehmigung, Ausgabe, Verwaltung und RUcknahme
von Zutrittsmitteln bzw. zum Entzug von Zutrittsrechten ist eingerichtet und wird
angewendet. Bei Ausscheiden bzw. Wechseln in einen anderen Aufgabenbereich,
werden sdmtliche Zutrittsmittel und -rechte zu allen bzw. zu im Rahmen der
Aufgabenerfillung nicht mehr erforderlichen RGumlichkeiten unverziglich entzogen.

Alle Schlussel fUr ein Gebdude werden fUr das jewellige Gebdude zentral verwaltet.
Dabei sind fur jeden SchlUssel, der ausgegeben wird, mindestens die Person, die den
Schlussel erhalten hat und das Ausgabedatum des SchlUssels zu dokumentiert. Die
Ausgabe ist vom Empfdnger schriftich zu quittieren und wird dokumentiert. Die
Vergabe und RUcknahme von Zutrittsmitteln und Berechtigungen ist dokumentiert. Der
Prozess stellt sicher, dass ausscheidende Mitarbeiter zwingend den Schlissel abgeben
mussen.

Es gibt Regelungen zum Zutritt fUr Firmenfremde, wie Gdste oder Lieferanten. Diese
Regelungen beinhalten minimal, dass Firmenfremde ihren berechtigten Aufenthalt
innerhalb der Gebdude jederzeit nachweisen kénnen, z.B. mittels Gdasteausweis,
Besucherausweis oder Lieferantenausweis. Namen und Herkunft (Firmenzugehdrigkeit,
Geschaftsadresse oder Privatadresse) der Personen werden protokolliert.

Die Reinigung der Raumlichkeiten findet wahrend der Betriebszeiten und damit unter
Aufsicht statt. Bei einer erforderlichen Reinigung auBerhalb der Betriebszeiten werden
geeignete Regelungen (z.B. Anforderungen an das Reinigungspersonal) vereinbart.

Die Wartungsarbeiten durch Fremdpersonal vor Ort werden so durchgefUhrt, dass nur
die beauftragten Arbeiten mdglich sind. Dies kann z.B. durch Begleitung oder durch
eine genaue Protokollierung/Aufzeichnung der Tatigkeiten erfolgen. In jedem Falle
wird nur tempordr der Zutritt gewahrt, wo dies erforderlich ist.
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Il. Zugangskontrolle

(MaBnahmen, die verhindern, dass Datenverarbeitungssyteme von Unbefugten
genutzt werden kénnen.)

Kreis der Zugangsberechtigten

Der Kreis der Personen, die Zugang zu DV-Anlagen haben, auf denen Kundendaten
verarbeitet und/oder gespeichert werden, ist auf das zur jeweiligen Aufgaben- bzw.
FunktionserfUllung im Rahmen der laufenden Betriebsorganisation notwendige
Minimum beschrdnki.

Die VerschlUsselung und Speicherung von Passwortern in Abhdngigkeit von
Mitarbeiterberechtigungen der WIIT erfolgt Uber die Nutzung einer hierfOr
spezialisierten Software.

Identifikation und Authentisierung

Der Zugang zu den DV-Anlagen, auf denen Kundendaten verarbeitet werden, ist erst
nach ldentifikation und erfolgreicher Authentisierung moglich. Der Zugriff durch WIITim
Zuge der administrativen Tatigkeit wird protokolliert. SGmtliche Mitarbeiter der WIIT
mussen sich mit starken Autentifizierungsmechanismen (min. Benutzernamen und
Kennwort, bevorzugt Mehr-Faktor-Autentifizierung und Lertifikatsbasierte
Autentifzierung) am System anmelden. Die Komplexitdt von Kennwortern ist geregelt
und entspricht dem Stand der Technik. Es besteht ein geregeltes Verfahren fur die
RUcksetzung von Passwortern. Es werden passwortgeschutzte Bildschirmschoner mit
Sperrung bei mehr als 10 Minuten Abwesenheit eingesetzt.

lll. Zugriffskontrolle

(MaBnahmen, die gewdhrleisten, dass die  zur  Benutzung eines
Datenverarbeitungssystems Berechtigten ausschlieBlich auf die ihrer
Zugriffsberechtigung  unterliegenden Daten zugreifen kénnen und  dass
personenbezogene Daten nach der Speicherung und bei der Verarbeitung, Nufzung
nicht unbefugt gelesen, kopiert, verndert oder entfernt werden kénnen)

Berechtigungskonzept

Jede Zugangsberechtigung ist mit einer Zugriffsberechtigung verknupft durch die
VerknUpfung mit einer oder mehreren im Berechtigungskonzept definierten Rollen.
Hierbei darf jeder Zugangsberechtigte nur mit den Anwendungen und innerhalb
dieser Anwendungen nur auf die Daten zugreifen, die er zur auftragsgemdaBen
Bearbeitung des jeweils aktuellen Vorgangs konkret bendtigt und die in dem
individuellen Berechtigungsprofil eingerichtet sind. Die Datenverarbeitung selbst ist so
weit eingeschrdnkt, dass ausschlielich die minimal erforderlichen Funktionen fUr die
Verarbeitung der personenbezogenen Kundendaten verwendet werden kdnnen. Der
Lugriffsberechtigte muss sich gegenuber der Datenverarbeitungsanlage anhand von
nachprufbaren eindeutigen Merkmalen identifizieren.

Bei der Vergabe der Berechfigungen bzw. Zuweisung von Benutzerrollen werden
immer nur so viele Zugriffsrechte vergeben werden, wie es fUr die
Aufgabenwahrnehmung notwendig ist. Dabei ist sichergestellt, dass die im System
abgebildete Funktionstrennung nicht durch kumulierte Berechtigungen aufgehoben
wird. Das Berechtigungskonzept ergibt sich aus den Festlegungen zur Zutritt- und
Zugangskontrolle. Diese sind schriftich dokumentiert.

On- und Offboarding und Protokollierung Zugriff

Zugriffsberechtigungen werden beantragt und nach Genehmigung der zustandigen
Stelle, vergeben. Sobald ein Administrator aus dem Dienst ausscheidet, werden
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umgehend die Zutritts-, Zugangs- und Zugriffsberechtigungen aufgehoben.

Auch bei sonstigen Mitarbeitern der WIIT werden Zugriffsberechtigungen umgehend
aufgehoben, wenn ein Mitarbeiter aus der jeweiligen Fachaufgabe ausscheidet. Die
Erteilung oder Aufhebung von Zugriffsberechtigungen der Nutzer des jeweiligen
Kunden obliegt der Verantwortung des Kunden. Es existiert ein Prozess zur Sperrung der
Zugriffsmdglichkeit seitens des Kunden (z.B. bei Vertragsbeendigung).

Protokollierung Zugriff

Der Zugriff auf Kundendaten wird protokolliert und die Protokolle werden regelmdaBig
ausgewertet.

IV. Trennungskontrolle

(MaBnahmen, die gewdhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten
getrennt voneinander verarbeitet werden kénnen.)

Sparsamkeit bei der Datenerhebung

Es werden nur solche Daten erhoben, gespeichert oder verarbeitet, die unmittelbar
dem Zweck dienen, die zur ErfUllung der Aufgabe oder DurchfUhrung des Prozesses
mindestens notwendig sind.

Getrennte Verarbeitung verschiedener Datensdtze

Regelungen und MaBnahmen zur Sicherstellung der getrennten Verarbeitung und/
oder Lagerung von Daten und/ oder Datenfrdgern mit unterschiedlichen
Verwendungszwecken werden angewendet.

Solche MaBnahmen sind:
e die Umsetzung einer Funktfionstrennung,
e Richtlinien und Arbeitsanweisungen,
e Verfahrensdokumentation,
e Umsetzung von Regelungen zur Programmierung,
e Regelungen zur System- und Programmprtfung und
e Vorhandensein von Stellenbeschreibungen.

Personenbezogenen Daten werden nur wdhrend der Auftragsabwicklung bei WIIT
gespeichert. Die Daten werden nach Auftraggeber und innerhalb dieser nach Auftrag
getrennt gespeichert und verarbeitet.

Personenbezogene Daten kdnnen ausschlieBlich im Rahmen der Ablage durch den
Auftraggeber auf dem zur VerfGgung gestellten Speicherplatz/Systemen gespeichert
werden. Eine getfrennte Erhebung oder Auswertung der Daten ist moglich. Zugriff auf
die Daten haben nur Personen, die Uber entsprechende Berechtigungsstufen
verfugen. Die Léschung der personenbezogenen Daten erfolgt nach Weisung der
Auftraggeber nach der Auftragsverarbeitung.

B. Integritat (Art. 32 Abs. 1 lit. b DS-GVO)
I. Weitergabekontrolle

(MaBnahmen, die gewdhrleisten, dass personenbezogene Daten bei der
elektronischen Ubertragung oder wdhrend ihres Transports oder ihrer Speicherung auf
DatentrGger nicht unbefugt gelesen, kopiert, verdndert oder entfernt werden kénnen
und dass Uberprift und festgestellt werden kann, an welchen Stellen eine Ubermittiung
personenbezogener Daten durch Einrichtungen zur DatenUberfragung vorgesehen
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ist.)

Weitergabe

Grundsatzlich werden KEINE Daten aus den WIIT-Systemen weitergegeben. Falls dies
ausnahmsweise erforderlich sein sollte, so erfolgt die Weitergabe nur, soweit WIIT hierzu
gesetzlich verpflichtet ist oder auf Anfrage/Weisung durch den jeweiligen Kunden.

Sichere Verbindung

Die Datenubertragungen zwischen Clients und Servern erfolgt generell verschlusselt
durch VerschlUsselung der Ubertragungsstrecke. Sé&mtlicher Datenverkehr zwischen
dem Browser (=Client) und den Produktivsystemen wird TLS-verschlUsselt Gbertragen.
In Web-Oberfldchen werden SSL-Zertifikate eingesetzt, die es den Anwendern
ermdglichen, zu identifizieren, ob sie mit einem Server der WIIT interagieren.

Bei sogenannten Niederlassungsanbindungen werden statische VPN-Tunnel
eingesetzt (S2S), welche Verschlusselungsverfahren wie IPSEC, AES256 im Minimum
verwenden.

Topologische Netzwerkstruktur

Samtliche WIIT-Server liegen netztopologisch hinter entsprechenden Firewalls und
Protection Systemen wie DDoS und WAF Gateways, der Zugriff auf die Systeme kann
nur Uber diese erfolgen. Die Gateways lehnen Verbindungen, die aus einem nicht
explizit freigeschalteten Netz kommen, ab. Diese MaBnahmen entsprechen stets dem
aktuellen Stand der Technik. Es kommt eine HA-Firewall-Losung zum Einsatz.

Aktudlisierungen

Die Backendsysteme werden nach dem Stand der Technik gehdrtet, damit sich ein
Angreifer nicht aufgrund von Schwachstellen unbefugt Zugriff auf die Systeme und
Daten verschaffen kann. Sowohl das Betriebssystem sellbost als auch die darauf
eingesetzte Software wird regeimd@Big aktualisiert, um bekannt gewordenen
Sicherheitslicken entgegenzuwirken.

Speicherung Kundendaten

Es werden keinerlei Kundendaten lokal auf Clients bei WIT gespeichert. Bei WIIT
werden auBerdem keine externen physischen Datentrdger zur Verarbeitung oder
Speicherung von Daten der Auftraggeber verwendet. Falls ausnahmsweise auf
expliziten schriftichen Kundenwunsch(Weisung) Daten auf externe physische
Datentrdger kopiert werden, erfolgt dies nur nach Genehmigung und wird
dokumentiert. Die Datentrédger werden ummittelbar verschlUsselt und per Bote an den
Auftraggeber verschickt, eine Aufbewahrung in den Rdumen der WIT findet
grundsatzlich nicht statt.

Mobile Datentréger

Die Verwendung von mobilen Datentrdgern wie z.B. USB-Sticks oder CDROMs zur
Verarbeitung oder Speicherung von Kundendaten ist nur in Ausnahmefallen zuldssig.
Es ist insbesondere geregelt, dass grundsatzlich lediglich firmeneigene Datentrdger
verwendet werden durfen.

Prozess zur Sammlung und Vernichtung von Daten- und Informationstrégern

Die Verarbeitung und Speicherung der Kundendaten erfolgt ausschlieBlich auf den
Serverfestplatten. Sollte einer oder mehrere dieser physischen Datentrager
ausgetauscht werden mussen (wegen Defekt der Festplatte oder Austausch des
gesamten Serversystems), so ist ein Prozess zur Sammlung, Aufbewahrung und
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spateren Entsorgung/Zerstérung der Festplatten eingerichtet.

Soweit Informationstréger in Papierform zum Einsatz kommen (bei der Belegerfassung)
ist ein Prozess zur Sammlung, Aufbewahrung und Enfsorgung eingerichtet. Es gibt
Regelungen und Verfahren zur sicheren und datenschutzgerechten Sammlung und
Vernichtung. Es werden hierbei Zerstorungsverfahren nach DIN 66399 bzw. ISO/IEC
21964 verwendet, die eine Rekonstruktion der Daten nur mit erheblichem Aufwand
erlauben.

Il. Eingabekontrolle

(MaBnahmen, die gewdhrleisten, dass nachtrdglich Uberprift und festgestellt werden
kann, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme
eingegeben, verdndert oder entfernt werden.)

Eingabeberechtigungen

Zugriffe durch Mitarbeiter der WIIT auf personenbezogene Daten der Kunden sind
durch ihre Aufgabenstellung definiert (s.o.). Dies sind in der Regel Zugriffe aus GrGnden
des Supportes oder der Administration. Zugriffe auf die Daten, durch dazu berechtigte
Nutzer des Kunden, werden durch eine im jewelligen Vertrag definierte
Vorgehensweise durch WIIT eingerichtet und freigegeben.

Zugriffe werden getrennt nach ihren Berechtigungen auf Betriebssystemebene,
Datenbankebene oder Anwendungsebene. Innerhalb der Anwendungsebene
kdnnen sowohl Kundenbenutzer als auch Mitarbeiter der WIIT-Zugriff bekommen.

Lugriffe auf Datenbankebene oder Betriebssystemebene sind nur mdglich durch
Administratoren der WIIT, nicht jedoch durch Kundenbenutzer. Zugriffe auf
Datenbank- oder Betriebssystemebene werden zu Administrationszwecken benotigt.

Zugriffe der System-Administratoren dienen nicht der Verarbeitung oder dem aktiven
Zugriff auf personenbezogene Daten, sondern der Pflege, Wartung und Aktualisierung
der Server-Systeme an sich.

Protokollierung der Eingaben

Die Eingaben in die DV-Anlage werden auf der Anwendungsebene protokolliert
(Mitarbeiter und Kunden). Die Protokolle werden fUr einen Zeitraum von 6 Monaten
aufbewahrt, sofern keine Anhaltspunkte vorliegen, die eine Idngere Aufbewahrung
erforderlich machen.

C. Verfugbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DS-GVO)
I. Verfiugbarkeitskontrolle

(MaBnahmen, die gewdhrleisten, dass personenbezogene Daten gegen zufdllige
Zerstérung oder Verlust geschutzt sind.)

Die Gewdhrleistung der Verfugbarkeit wird durch WIT im Wesentlichen selbst
sichergestellt und weist einen &duBerst hohen Standard auf, u.a.:

e Anbindung an das &ffentliche Stromnetz ebenso wie die Anbindung an die
Internet-Backbones Uber zwei getrennte GebdudeeinfUhrungen,

e unterbrechungsfreie Stromversorgung inklusive Notstromversorgung fur 24
Stunden Volllost,

e redundante Klimatisierung,
e BrandfrGherkennung.
Backup-Konzept
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Um die VerfUgbarkeit der Daten auch im Notfall sicherzustellen, werden die Daten
taglich gesichert und die Festplatten gespiegelt sowie aktuelle Sicherungskopien
ausgelagert. Zu diesem Zweck ist ein Backup-Konzept erstellt worden, das regelmdaBig
auf Aktualitét geproft wird. In dem Backup-Konzept ist festgelegt, nach welchem
Schema regelmdBig Backups stattfinden. Es wird regelmdBig Uberpriuft, ob das
LurUckspielen der Daten vollstandig und innerhalb der Zeitvorgaben mdglich ist.

Es besteht eine USV-Anlage fur den Serverraum. FUr die Aufbewahrung der Daten
gelten die gleichen Anforderungen und Sicherheitsstandards wie im laufenden
Betrieb, d.h. es ist sichergestellt, dass die Anforderungen aus dem Zutritts-, Zugangs-
und Zugriffschutz umgesetzt sind. Ebenso sind die Daten nach den geltenden
Datenschutzrichtlinien zu vernichten/ zu 16schen, wenn diese nicht mehr bendtigt
werden.

Im Rahmen der Auftragsdatenverarbeitung Ubermittelt der Auftragnehmer bis auf
nachgeordnete Dienstleister selbst keine personenbezogenen Daten an Dritte durch
Einrichtungen zur DatenUbertragung. Ubermittlungen personenbezogener Daten an
Dritte oder Behdrden erfolgen nurim Rahmen der entsprechenden Weisung aus dem
Auftragsverhdltnis oder aufgrund einer gesetzlichen Anforderung.

Es findet eine regelmdBige Prifung von Notstromaggregaten und Uberspannungs-
schutzeinrichtungen sowie eine permanente Uberwachung der Betriebsparameter
staft.

Disaster — Recovery, Notfallmanagement

Liegen Anzeichen fUr definierte Notfdlle vor, ist fUr die Schadensminimierung und
weitere Schadensabwehr sofortiges Handeln vorgesehen. Hierzu ist ein Notfallkonzept
festgelegt und beschriecben. Es finden regelmdBige Prufungen  der
Notfalleinrichtungen wie z.B. Notstromaggregate und Blitz-/Uberspannungsschutz-
einrichtungen sowie eine permanente Uberwachung der Betriebsparameter statt.

In den klimatisierten und mit Wassersensoren ausgestatteten Serverrdumen ist eine
Brand-/Rauchmeldeanlage verbaut, die bei Feststellung eines Brandes/ bei Rauch
Alarm auslést. Die ServerrGumlichkeiten liegen in separaten Brandabschnitten. Die
Unterbringung von Backupsystemen erfolgt in separaten Rd&umlichkeiten und
Brandabschnitten. CO2 Feuerldéscher sind in  unmittelbarer N&he der
Serverr@umlichkeiten vorhanden.

D. Verfahren zur regelmiRigen Uberpriifung, Bewertung und Evaluierung (Art.
32 Abs. 1 lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO)

(Hierunter fallen Verfahren zur regelmdBigen Uberprifung, Bewertung und Evaluierung
der Wirksamkeit der technischen und organisatorischen MaBnahmen zur
Gewdhrleistung der Sicherheit der Verarbeitung.)

I. Kontrollverfahren

RegelmdaBige Prufung durch den IT-Sicherheitsbeauftragten

Der IT-Sicherheitsbeauftragte Gberprift in regelmdaBigen Abstdnden die Wirksamkeit
der getroffenen technischen und organisatorischen MaBnahmen. Dies erfolgt durch
interne Audits auf Basis der internationalen Norm ISO/IEC 27001. Im Falle eines
negativen  PrUfungsergebnisses werden  getroffene  SicherheitsmaBnahmen
risikobezogen angepasst, erneuert und umgesetzt.

Meldewesen

Vor EinfGhrung neuer Datenverarbeitungsverfahren oder der Verdnderung von
Datenverarbeitungsverfahren erfolgt eine Meldung an den IT-Sicherheitsbeauftragten
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und den betrieblichen Datenschutzbeauftragten.

Aktudlisierung von Verfahrensverzeichnissen

Die Verfahrensverzeichnisse werden mindestens kalenderjahrlich aktualisiert.

Datenschutzfreundliche Voreinstellungen

Bei der Entwicklung neuver [T-Losungen werden datenschutz-freundliche
Voreinstellungen gewdhlt. Hierdurch wird gewdhrleistet, dass grundsatzlich nur
personenbezogene Daten, deren Verarbeitung fur den jewelligen bestimmten
Verarbeitungszweck erforderlich ist, verarbeitet werden.

Incident-Response-Prozess

Es besteht ein Prozess zur Vorbereitung auf Sicherheitsverletzungen (Angriffen) und
Systemstdérungen sowie zur Identifizierung, Eingrenzung, Beseitigung und Erholung von
selbigen (Incident-Response-Prozess).

RegelmdaBige Zertifizierungen der Informationssicherheit durch externe Stellen

WIIT betreibt ein Informationssicherheitsmmanagementsystem gemdaB ISO/IEC 27001,
welches von einer externen Stelle zertifiziert wird.

Il. Auftragskontrolle

(MaBnahmen, die gewdhrleisten, dass personenbezogene Daten, die im Auffrag
verarbeitet werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet
werden.)

Auftragsverarbeitung

WIIT vereinbart mit ihren Kunden einen Vertrag zur Auftragsverarbeitung mit
Festlegungen zu den Weisungsbefugnissen des Auftraggebers. In der Vereinbarung
werden Uber den Auftrag selbst die Verarbeitungsschritte sperzifiziert. Wenn
personenbezogene Daten im Auftrag durch andere Stellen erhoben, verarbeitet oder
genutzt werden, so ist ein Vertrag zur Auftragsverarbeitung abzuschlieBen.

Regelungen zur Weisungserteilung und -entgegennahme

Auftrdge werden in der Regel als Ticket erfasst. Es gibt eine eindeutige Zuordnung
zwischen Ticket und Auftrag. Damit ist sichergestellt, dass jederzeit ersichtlich ist, auf
Basis welchen Auftrags welche Tatigkeit im System durch wen durchgefihrt wurde.
Jede Kundenanforderung wird im Ticketsystem pro Kunde. Ein zentraler Dispatcher
nimmt unabhdngig von der Bearbeitung der Kundenanforderung das Ticket auf und
Ubergibt es dann zur gesonderten Bearbeitung an den zusténdigen Sachbearbeiter.

Die WiIIT-Telefonzentrale UberprUft die Kundenidentitdt anhand der hinterlegten
Kundentelefonnummer und der Ubermittelten Telefonnummer. Sollten hierbei
Unklarheiten bestehen, kontaktiert WIIT den Kunden anhand der hinterlegten
Kundentelefonnummer /Kontaktdaten.

Zustandigkeiten und die daraus resultierende Bearbeitung von Weisungen sind
definiert und als Verfahren hinterlegt. Insbesondere sicherheitskritische Verfahren
werden Uber Checklisten dokumentiert und im Nachgang durch ein QM kontrolliert.

Tatigkeiten mit  Auswirkungen z.B. der Uberprifung der Datensicherung, des
Virenschutze oder die Entsorgung von Speichermedien unterliegen dem Vier-Augen
Prinzip.

WIIT setzt im Bereich seiner Administration ein Passworttresorverfahren ein, so dass
Mitarbeiter des UserHelpDesk keine Kenntnisse der Kundenpassworter haben.

Regelungen/Beschrdnkungen der Auftragsausfuhrung
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Es ist sichergestellt, dass durch WIIT nur die Arbeiten durchgefUhrt werden, die in der zu
erstellenden Leistungsbeschreibung enthalten sind. Alle darGber hinaus gehenden
Arbeitsschritte werden vorher mit der zusténdigen Stelle auf Seiten des Auftraggebers
abgesprochen und schriftlich freigegeben.

WIIT informiert den Auftraggeber unverziglich Uber Fdlle von schwerwiegenden
Befriebsstorungen, bei Verdacht auf Datenschutzverletzungen, wenn Fehler
festgestellt werden oder anderen Unregelmd@Bigkeiten beim Umgang mit Daten des
Auftraggebers. Diese werden unverziglich behoben.

Bei Beendigung des Auftragsverhdlinisses erfolgt eine geregelte Ubergabe der
Arbeitsergebnisse und der erhaltenen Daten, Unterlagen und Betriebsmittel.

Sonstiges, Innerbetriebliche Organisation

Alle Personen, die bei WIIT mit personenbezogenen Daten umgehen oder sonst an der
AuftragsdurchfGhrung beteiligt sind (z.B. externer Support), sind schriftlich zur
Vertraulichkeit verpflichtet und werden u.a. zu den Grundsdtzen des Datenschutzes
sowie zum ordnungsgemdaBen und sorgfaltigen Umgang mit Daten geschult.

WIIT hat einen Datenschutzbeauftragten bestellt.
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